
Приложение 1

МВД России разработало памятку с советами, как защититься 
от экономических преступлений «Моя экономическая безопасность. 
Как не стать жертвой аферистов»

Мошенничества занимают в этой массе первое место. Жертвами 
мошенников, как правило, становятся обычные граждане. Попадаются на 
удочку организаторов «финансовых пирамид», приобретают опасные для 
здоровья БАДы, становятся жертвами жилищных афер, наносят 
непоправимый вред своему здоровью, приобретая контрафактную 
продукцию.

Все разделы построены по единому принципу: сначала идет 
описание схемы мошенничества, а затем приводится несколько советов, 
как распознать мошенников и что следует предпринять.

Познакомиться с памяткой, скачать ее  можно на сайте 
https://мвд.рф/mvd/structure1/Glavnie_upravlenija/Glavnoe_upravlenie_jekon
omicheskoj_bezop/pamjatki

#Рекомендуемкпросмотру #МВДрекомендует 
#УМВД76предупреждает #безопасныйинтернет76

Брошюра «Полиция России предупреждает», ориентированная 
на особо уязвимые для попыток мошенничества категории граждан.

 Отвергая нормы морали и права, мошенники стремятся похитить 
сбережения и ценности граждан. Их жертвами чаще становятся те, кто 
живет или подолгу остается в квартире один и не может за себя постоять. 
Это оставленные дома без присмотра дети, инвалиды, одинокие граждане, 
пенсионеры и люди старшего возраста. 

Специально разработанное полицией руководство поможет вам 
обезопасить себя и своих близких. 

Распечатайте Памятку, возьмите ее с собой, отдайте ее родителям, 
пожилым соседям, обучите перечисленным здесь правилам детей. 

Соблюдение этих простых правил – ВАШ ВКЛАД В 
БЕЗОПАСНОСТЬ как вашего дома и имущества, так и ваших друзей и 
родных! 

Помните: предупрежден – значит вооружен!
Познакомиться с памяткой, скачать ее  можно на сайте 

https://мвд.рф/userfiles/a5_pensioneram_screen.pdf
#Рекомендуемкпросмотру #МВДрекомендует #УМВД76предупреждает 
#безопасныйинтернет76

https://%D0%BC%D0%B2%D0%B4.%D1%80%D1%84/mvd/structure1/Glavnie_upravlenija/Glavnoe_upravlenie_jekonomicheskoj_bezop/pamjatki
https://%D0%BC%D0%B2%D0%B4.%D1%80%D1%84/mvd/structure1/Glavnie_upravlenija/Glavnoe_upravlenie_jekonomicheskoj_bezop/pamjatki
https://%D0%BC%D0%B2%D0%B4.%D1%80%D1%84/userfiles/a5_pensioneram_screen.pdf
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Правила поведения законных представителей и опекунов

Для детей в возрасте 5-7 лет
 ограничить количество времени, проводимого детьми в сети «Интернет»;
 не допускать бесконтрольного времяпрепровождения в «Интернете», 

особенно используя гаджеты взрослых, на которых установлены 
программы дистанционного банковского обслуживания, приложения 
операторов связи, а также ФГИС «Единый портал государственных и 
муниципальных услуг и  (функций)» или исключить доступ к ним вовсе;

 не позволять детям осуществлять переходы по ссылкам самостоятельно, 
без контроля взрослых;

 обеспечить для нужд ребенка установку поисковых систем с 
возможностью установления функции родительского контроля, на 
которой обеспечить своевременное выставление возрастных ограничений; 

 разъяснить детям о запрете на разглашение кому-либо в сети «Интернет» 
сведений о себе или своей семье.

Для детей в возрасте 8-10 лет
 знать, чем ребёнок увлекается в сети «Интернет»;
 разъяснять об опасностях, скрывающихся в сети «Интернет»;
 объяснить, в чем опасность распространения в сети «Интернет» 

персональных данных;
 рассказать о правилах общения с друзьями посредством сети «Интернет», 

напомнить о том, что по ту строну экрана всегда незнакомец;
 прислушиваться к детям, когда они пытаются донести, что при общении в 

сети «Интернет» столкнулись с информацией, вызывающей страх, 
неловкость и дискомфорт;

 обеспечить ребенку возможность использовать электронную почту, к 
аккаунту которой у взрослого есть доступ.

https://vk.com/club162257109?from=groups&w=wall-162257109_2373
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Правила поведения законных представителей и опекунов

Для детей в возрасте от 11-13 лет
 не размещать устройства, подключенные к «Интернету», в детских 

комнатах;
 установить родительский контроль на гаджетах, используемых 

несовершеннолетним, соответствующий возрасту ребенка;
 -использовать инструменты фильтрации и мониторинга;
 обеспечить контроль всех устройств с доступом в «Интернет» (сотовые 

телефоны, игровые устройства, планшеты, ноутбуки и т.п.);
 наладить доверительные отношения с детьми, позволяющие в любой 

момент получить от них сведения об их действиях в сети и людях, с 
которыми они общаются;

 запретить детям разглашать личную информацию без разрешения 
законного представителя;

 разъяснить, что не следует организовывать личные встречи с людьми,   с 
которыми они познакомились в «Интернете»

 иметь доступ к электронной почте и чатам детей;
 ограничить общение посредством мгновенных сообщений списком 

друзей, которых законные представители одобрят;
 блокировать доступ к чатам с сомнительным содержанием;
 довести детям о неэтичном поведении в интернете, в том числе о буллинге 

(травле), распространении сплетен, угрозах, ненормативной лексике и   
прочих неприятностях;

 осуществлять проверку истории браузера, чтобы отслеживать поведение 
детей в интернете;

 соблюдать минимальный возраст для регистрации в социальных сетях*; 
 поощрять посещение детьми соответствующих возрасту сайтов;
 не позволять детям публиковать фотографии или видео без разрешения 

законного представителя.

https://vk.com/club162257109?from=groups&w=wall-162257109_2373
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Правила поведения законных представителей и опекунов

Для детей в возрасте от 14-18 лет

 составить список правил использования сети «Интернет» для дома;
 установить родительский контроль, соответствующий возрасту ребенка;
 использовать инструменты фильтрации и мониторинга;
 ознакамливаться на регулярной основе с приложениями для обмена 

сообщениями, которые используют дети;
 обсуждать с подростками их друзей, с которыми они познакомились в 

сети «Интернет», и говорить об их действиях в сети;
 поговорить с подростками о том, что не следует общаться с незнакомцами 

посредством мгновенных сообщений, и необходимо совместно составить 
список их друзей;

 убедить подростков спрашивать одобрения у законных представителей, 
прежде чем заводить знакомства в сети;

 сопровождать подростка на встречу с людьми, с которыми он (она) 
познакомились в сети «Интернете», но еще не знают лично;

 научить подростков не разглашать личную информацию, в том числе 
адрес электронной почты в сети «Интернете» и не отвечать на 
нежелательную почту;

 рассказать подросткам  о законах об авторском праве и ответственном 
поведении в «Интернете»;

 отслеживать все финансовые операции, совершаемые подростками в 
«Интернете», в том числе заказ, покупку или продажу товаров;

 убедить подростков в необходимости рассказывать о неприемлемых 
комментариях сексуального характера, которые они получили в 
интернете;

 проверять историю браузера, чтобы знать, какие сайты он посещал.

https://vk.com/club162257109?from=groups&w=wall-162257109_2373


Приложение 3

Профилактический контент, разработанный при участии Следственного 
департамента МВД России

 Документальный молодежный сериал «Цифровая броня»   про мошенничество и 
кибербуллинг (4 серии) 
https://следствие.мвд.рф/цифровая-броня-

 художественный веб-сериал «Цифровой код» (4 серии)
https://rutube.ru/video/48965cad4ab153e9b8ffc8d78f4da9d7/

 документальный сериал «Вас беспокоят из банка» (4 серии):
https://rutube.ru/video/0c79c1a9aebc57168130e1b25bbb19a0/
https://rutube.ru/video/2a650dab93370a68bb077981111b7045/
https://rutube.ru/video/70b9e7f454212c0f021144172cba2849/
https://rutube.ru/video/6a84c1f78f5863bf3bf66a81178ae0e7/

 юмористический проект «СуперБатр» 
https://rutube.ru/plst/428676/

 проект «Наркетплейс» (2 части), направленный на профилактику преступности в 
сфере незаконного оборота наркотических средств 
https://следствие.мвд.рф/news/item/56262408/

 проект «Расследовали знатоки» 
https://мвд.рф/news/item/45195852/

https://%D1%81%D0%BB%D0%B5%D0%B4%D1%81%D1%82%D0%B2%D0%B8%D0%B5.%D0%BC%D0%B2%D0%B4.%D1%80%D1%84/%D1%86%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D1%8F-%D0%B1%D1%80%D0%BE%D0%BD%D1%8F-
https://rutube.ru/video/48965cad4ab153e9b8ffc8d78f4da9d7/
https://rutube.ru/video/0c79c1a9aebc57168130e1b25bbb19a0/
https://rutube.ru/video/2a650dab93370a68bb077981111b7045/


Приложение 4 

ПРОСТЫЕ ПРАВИЛА БЕЗОПАСНОГО ПОВЕДЕНИЯ, СОБЛЮДЕНИЕ 
КОТОРЫX  ПОЗВОЛИТ НЕ СТАТЬ ЖЕРТВОЙ МОШЕННИКОВ

1.При возникновении сомнения при разговоре с собеседником  
необходимо незамедлительно  прекратить диалог. Чтобы удостоверится в 
сохранности сбережений, достаточно позвонить в финансово-кредитное 
учреждение, в котором открыт счет.

2.В случаях, если звонят по телефону и представляются сотрудниками 
МВД России или других правоохранительных органов, банков, или сообщают, 
что ваш родственник попал в ДТП и тд., прервите разговор, перезвоните на 
номера, которые указаны на официальных сайтах той или иной организации, и 
посоветуйтесь с родными.

3. Используйте приложена по блокировке спам-звонков или используйте 
эту опцию у операторов сотовой связи.

4. Ни при каких обстоятельствах нельзя передавать посторонним лицам 
сведения о своих счетах и банковских картах, а также нельзя совершать никаких 
действий со своими картами и вкладами, о которых просят незнакомые лица по 
телефону.

5. Ни в коем случае не стоит устанавливать на свои гаджеты какие-либо 
приложения и программы по указанию звонящих.

6. Финансово-кредитные организации и правоохранительные органы не 
общаются посредством мессенджеров, не просят продиктовать либо сообщить 
роботу цифры из СМС, трехзначный код безопасности на обратной стороне 
карты, информацию о ее сроке действия, остатке денежных средств, снять 
наличные в банкомате; установить приложение для удаленной техподдержки или 
управления данными или оказать содействие в расследовании мошенничества, 
используя счета или наличные денежные средства.

Будьте бдительны, проверяйте информацию. Мошенникам невыгодно, чтобы Вы 
делали это, поэтому они могут говорить о «секретной информации» или о том, 
что Вы должны принять решение прямо сейчас. Не поддавайтесь на  провокации.


